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INLEDNING

HCL Technologies Limited har engagerad sig att skydda och sakerstalla integriteten och konfidentialitet for personuppgifter som
foretaget samlar in och behandlar. Detta meddelande beskriver och forklarar hur HCL Technologies Limited (nedan kollektivt
kallad "HCL", "vi", "var", "vara", "oss") kommer att skydda din integritet genom att behandla dina personuppgifter i enlighet med
tilldmplig integritetslagstiftning.

"The Right Way" (nedan kallad portalen) &r en k klagomalshantering portal fér HCL. Convercent ar vard fér denna portal for
HCL:s rékning, och din rapport kommer endast att ses av utredaren/utredarna eller handldggaren/handlaggarna, sa du kan vara
saker pa att du kan Iamna in din rapport konfidentiellt.

Se "bilaga B" for definitioner.

Vad tacker detta meddelande?

Syftet med detta meddelande ar att ge dig information om vilka personuppgifter vi behandlar, varfér vi behandlar dina
personuppgifter, hur vi behandlar dina personuppgifter (inklusive information om de principer som vi kommer att f6lja), samt att
informera dig om vissa réattigheter som du kan utéva nar det géller dina personuppgifter med avseende pa portalen.

Detta meddelande kompletteras av lokala sekretessvillkor som kan gélla i din jurisdiktion och som bifogas detta meddelande,
sarskilt nar det galler eventuella ytterligare datakategorier som behandlas och/eller behandlingar som utfors lokalt. Om detta
meddelande och de lokala villkoren for skydd av privatlivet star i motsattning till varandra, har de lokala villkoren for skydd av
privatlivet foretrade.

| vissa fall kan vi presentera dig ytterligare med ett meddelande om behandling av personuppgifter, beroende pa
omstandigheterna. Vanligtvis ger dessa ytterligare meddelanden nédvandig information om, men inte begransat till, ytterligare
andamal for behandling av dina personuppgifter som inte omfattas av detta meddelande. Sddana meddelanden ska endast gélla
for de respektive fall som avses i dem och ska inte paverka giltigheten av detta integritetsmeddelande.

Vilka personuppgifter behandlar vi?

fér &andamalet ac detta meddelande "Personuppgifter” innebar alla information om dig som gor att du kan identifieras (oavsett om
den harrér fran denna information i sig sjélv eller om den kombineras med annan information som en annan part eller vi kan ha
om dig). Detta kan innefatta men ar inte begransat till féljande:

Allmanna personuppgifter :

. Personuppgifter som férnamn, efternamn, fullstandigt namn, personlig e-postadress, kontaktinformation och kon.

. Professionella uppgifter fran din HR-fil, sdsom din beteckning, ditt ID som anstalld, din identifiering som rapporterande
chef, din nuvarande arbetsplats eller personliga plats, uppgifter om din HR-partner, datum da du boérjade arbeta for
HCL, avdelning, e-postadress till organisationen och all andra information som kan behdvas for att underlatta
utredningen av ditt klagomal eller din klagan.

. Tekniska identifierare sasom tilltradesnummer, l6senord, sdkerhetsfrdgor och svar, IP-adresser och cookies som
samlas in av Convercent.

e  Andrainformation som du kan I&mna som anvandare av portalen &r personliga kontaktuppgifter, fotografier, dokument,
uppgifter om plats osv.

Sarskilda kategorier av personuppgifter:

HCL kommer endast att behandla sarskilda kategorier av personuppgifter under begradnsade omstandigheter och endast om vi
har tillstand att géra det enligt tilldmplig lagstiftning eller om sadan information tillhandahalls av dig frivilligt och/eller ar nédvéandig
for att underlatta utredningen av det klagomal som du har tagit upp.

Hur samlar vi in dina personuppgifter?

Vi kan samla in dina personuppgifter direkt fran dig genom en rapporteringsmekanism som du valt (portal, telefon eller i vissa
lander via SMS).

Vi kan samla in personuppgifter fran HCL:s databas om du ar anstélld hos HCL eller associerade foretag.

Vi kan samla in dina personuppgifter indirekt fran andra kallor som ar absolut nédvandiga som en del av utredningen. Dessa
kallor kan inkludera men ar inte begrénsade till uppgifter som samlats in fran anstéllda, potentiella anstéllda, fore detta anstallda,
praktikanter, leverantorer, kunder eller deras anstallda, eller ndgon annan person, beroende pa ditt klagomal.




Varfor behandlar vi dina personuppgifter?

a) Vibehandlar dina personuppgifter for specificerade andamal och pa foljande rattsliga grunder fér de olika situationer
som kan uppsta under utredningen av ditt klagomal :

i) Om det kan vara nédvandigt for att bevara vara eller en tredje parts legitima intressen (se avsnittet "Hur
anvander vi dina personuppgifter?” nedan);

ii) Behandlingen &r nédvandig for att vi ska kunna fullgéra avtalsforpliktelser i samband med din anstallning eller
ditt engagemang hos HCL, t.ex. behandla dina bankuppgifter och I6neuppgifter;

iii) Om det &r eller blir nddvandigt for att uppfylla rattsliga forpliktelser, inklusive men inte begransat till lokala lagar,
i den man dessa lagar ar tillampliga;

iv) Om det ar nédvandigt for att skydda dina vitala intressen nar du ar fysiskt eller juridiskt of6rmégen att ge ditt
samtycke, och

v) Behandling av uppgifter pa grundval av ditt samtycke.

b) lundantagsfall kan du begéra att vi lamnar ut dina personuppagifter till tredje part eller organisation, t.ex. en advokatbyra
som hanterar ett krav fran en registrerad person for din rékning eller pa annat satt.

c) Det kan ocksa finnas exceptionella omsténdigheter dar du uttryckligen kan ge ditt samtycke till behandlingen av dina
personuppgifter, men endast om samtycket verkligen ar fritt och otvetydigt.

Forutom att faststalla giltiga rattsliga grunder for behandling av dina personuppgifter foljer vi ocksa principerna om databehov,
proportionalitet, minimering och laglighet, rattvisa, 6ppenhet och transparens, bland annat.

Nar du valjer att ge oss personuppgifter om tredje part kommer vi endast att anvénda dessa uppgifter av den specifika anledning
som du vaéljer att ge dem. HCL kommer att behandla de personuppgifter som du tillhandahaller om dina narmaste anhdriga eller
anhdriga for att uppfylla avtalsforpliktelser eller uppfylla sina rattsliga skyldigheter. Det ar ditt ansvar att se till att du, nar du I1amnar
ut personuppgifter om andra personer an dig sjalv, foljer tillampliga lagar om integritet och datasékerhet, inklusive att informera
personer och tredje parter om att du lamnar ut deras personuppgifter till HCL och informera dem om hur de kommer att 6verforas,
anvandas eller behandlas. Om du véljer att férse HCL med en tredje parts personuppgifter, férsékrar du att du har lampliga
rattsliga grunder for att gora det.

Hur anvander vi dina personuppgifter?
De syften for vilka vi anvander dina personuppgifter inkluderar, men ar inte begransade till:

e Attstalla in ett anvandarkonto for att underlatta rapportering av klagomal;

e  For att tillhandahalla, driva och underhalla portalen, svara pa dina forfragningar och kommentarer samt tillhandahalla
kundservice och stdd i samband med ditt klagomal och tillhérande utredningar;

. For att skicka varningar, uppdateringar och andra kommunikationer i samband med det anmalda klagomalet;

e  For att utreda klagomal och férhindra bedragliga verksamheter, obehérig atkomst till portalen och relevanta system
och och andra olagliga verksamheter.

e Att ge rekommendationer till HCL:s ledning om eventuella resultat av de genomférda undersékningarna.

. att folja med eventuella forfragningar/meddelanden mottagna fran rattsliga myndigheter/lokala organ i samband med
det anmalda missférhallandet.

Observera att vi under vissa omstandigheter kan dela dina personuppgifter med oberoende tredje parter som kan kvalificera sig
som registeransvariga for att underlatta utredningen.

| annat fall ar alla tredje parter processorer som agerar pa uppdrag av HCL. Narhelst vi anlitar en personuppgiftsbitrade kraver vi
garantier for att sadana personuppgiftsbitraden har infort 1dmpliga skyddsatgarder och kontroller for att skydda dina
personuppgifter. Utdver de tredje parters lagstadgade skyldigheter som géller for dem kraver vi att sadana tredje parter ocksa ar
avtalsmassigt skyldiga att skydda dina personuppgifter. Lopande tillsyn uppratthalls éver de relevanta behandlingsaktiviteter som
utfoérs av tredje part.

Hur lange behaller vi dina personuppgifter?

Vi behaller dina personuppgifter sa lange som det ar nédvandigt for att uppfylla de syften for vilka de behandlas. Vi féljer en
raderingsprocess som ar utformad for att skerstalla att dina personuppgifter tas bort sakert och fullstandigt fran vart natverk eller
endast bevaras i anonymiserad form. Vi férsoker se till att vi skyddar dina uppgifter fran oavsiktlig radering. P& grund av detta
kan det finnas en viss fordréjning mellan nar radering av uppgifter initieras och nar uppgifter raderas fran vara aktiva och
sakerhetskopierade system/natverk/servrar et al.

Overfors dina uppgifter éver internationella grianser?




HCL ar en verklig global organisation, s& dina personuppgifter kan dverféras for nagot av de ovan ndmnda syftena till en eller
flera enheter inom HCL-koncernen och/eller tredje parter i andra jurisdiktioner. Dessa dverféringar kommer att ske i enlighet med
tilldmpliga lagar och bestdmmelser.

Om det &r nddvandigt att dverféra dina personuppgifter till 1&nder som inte erbjuder ett adekvat skydd, till exempel om
personuppgifter fran EES/EU kommer att dverféras utanfér EU/EES, kommer vi att se till att Impliga skyddsatgarder som kravs
enligt tillamplig lagstiftning inférs innan uppgifterna dverfors. For att skydda personuppgifter nar de éverfors utanfor EU/EES Hill
lander som Europeiska kommissionen inte anser att de skyddar personuppgifter pa ett adekvat séatt, kommer HCL att infora
lampliga skyddsatgarder for att skydda sadana éverféringar i enlighet med kraven i tillamplig lagstiftning, t.ex. genom att inforliva
standardavtalsklausuler (mer information om sadana klausuler finns har) i avtal/6verféringsavtal som upprattas mellan de parter
som &verfor personuppgifterna.

Vilka &r dina rattigheter och hur kan du utéva dem?

Du kan ha flera rattigheter i forhallande till dina personuppgifter enligt gallande lagar om integritet och dataskydd. Se bilagaA for
information om de registrerades rattigheter. Observera att dessa rattigheter ar foremal for undantag och kanske inte galler under
alla omstandigheter. Om du vill utdva dessa rattigheter kommer HCL att férse dig med den begérda informationen eller atgéarda
din begédran inom en manad efter mottagandet av din verifierade begéaran, med forbehall fér eventuella férlangningar som kan
kravas och som meddelas dig.

Du kan anvanda féljande kanaler for att utdva dina rattigheter eller begara mer information om dina réattigheter
- Lamna in dina forfragningar pa portalen for forfragningar fran registrerade personer;
- Alternativt kan du kontakta HCL:s sekretesskontor via privacy@hcl.com om du har nagra allmanna fragor.

Hur skyddar vi dina personuppgifter?

Vi implementerar och uppratthaller 1ampliga tekniska, organisatoriska och fysiska sakerhetsatgarder for att skydda dina
personuppgifter och dessa sakerhetsatgarder ar i linje med branschens basta praxis.
De befintliga sékerhetskontrollerna omfattar, men ar inte begréansade till:

- Tillgang till data baserat pa principen om behov av att kdnna till och principen om minsta méjliga privilegier for att se
till att data inte nas annat @n av auktoriserade personer for att de ska kunna utféra sina arbetsuppgifter.

- Skiktade sakerhetskontroller som stracker sig fran omradessékerhet till kontroller pa slutanvandarniva, t.ex.
brandvaggar, skrappostskydd, antivirus och spionprogramlésningar, utbildning i sdkerhetsmedvetenhet och hantering
av incidenter osv.

- For att ytterligare minska den risk som ar forknippad med databehandling anvander vi
pseudonymisering/anonymiseringstekniker nar det ar lampligt.

- Anvanda krypteringsmekanismer dar det ar Iampligt, t.ex. kryptering av e-post, datakryptering under éverforing, saker
VPN-atkomst och kryptering pa disk-/filniva osv.

- Tredje parter som behandlar personuppgifter for var rékning gor det pa grundval av skriftliga instruktioner och har
tystnadsplikt och ar skyldiga att genomféra lampliga tekniska och organisatoriska atgarder for att garantera
datasékerheten.

Vad hénder om du inte tillhandahaller personuppgifter?

Om du inte tillhandhaller den nédvandiga informationen kan var férmaga att bedéma, utreda eller svar pa ditt klagomal kan vara
paverkat

Hur uppdaterar vi detta meddelande?
Vi kan komma att uppdatera detta meddelande emellanat. Vi kommer att 1agga upp alla uppdaterade versioner av detta

meddelande pa portalen. Vi kan ocksa meddela andringar i detta meddelande till dig via e-post eller pa annat nddvandigt satt
om det behdvs.

Vem kan du kontakta?
Om du har nagra fragor, klagomal eller farhagor om denna databehandling kan du kontakta oss pa foljande satt:

e Om du ar registrerad inom EU/EES och har nagra fragor om hur dina personuppgifter har behandlats kan du kontakta
HCL:s dataskyddsombud via hcldpo@hcl.com.

. Om du &r en registrerad person fran Indien och har nagra fragor om hur dina personuppgifter har behandlats kan du
kontakta den indiska klagomalsansvarige (Prashant Yadav) pa grievance-india@hcl.com.

. Om du ar en registrerad person som inte tillhor EU/EES eller Indien och har nagra fragor om hur dina personuppgifter
har behandlats kan du kontakta Global Privacy Office online via privacy@hcl.com.




Om du inte ar néjd med vart svar har du ocksa ratt att lAmna in ett klagomal till en tillsynsmyndighet for dataskydd i den jurisdiktion
dar du har din vanliga vistelseort, din arbetsplats eller den plats dar den pastadda dvertradelsen av dina personuppgifter ager
rum.

Bilaga A
Den registrerade rattigheter:

Dina rattigheter kan skilja sig at beroende pa tillamplig lokal lagstiftning, men i allménhet ( sa l1angt om tilldmplig lagstiftning ger
dig sadana rattigheter). Du skulle ha ratt att: invdnda mot behandlingen av personuppgifter, fa tillgang till dina uppgifter och fa
felaktiga uppgifter rattade, fa en kopia av personuppgifter (i vissa fall i ett portabelt format), frdga oss om relevanta uppgifter om
behandlingen, begéra radering eller begrénsning av behandlingen och att ldmna in klagomal till relevanta myndigheter (sarskilt i
det land dar du bor, arbetar eller dar den pastadda 6vertradelsen dgde rum). Dessa réattigheter kan sammanfattas i stora drag
med EU:s allmanna dataskyddsférordning som utgangspunkt:

. Ratt till tillgang
Du har rétt att bekrafta med oss om dina personuppgifter behandlas och om det &r s4, att begéra tillgang till dessa
personuppgifter, inklusive vilka kategorier av personuppgifter som behandlas, syftet med behandlingen och mottagarna
eller kategorierna av mottagare. Vi kan endast ge dig dina personuppgifter, inte personuppgifter om en annan person. Om
tillgangen skulle paverka en annan persons rattigheter negativt ar vi inte heller skyldiga att tillhandahalla detta. Pa grund
av juridiska privilegier finns det vissa register som vi inte kan dela med oss av i samband med ett krav eller ett rattsligt
férfarande.

. Ratt till rattelse
Du kan ha ratt att ratta felaktiga eller ofullstandiga personuppgifter om dig. Vi uppmuntrar dig att regelbundet granska
denna information for att sakerstalla att den ar korrekt och uppdaterad.

. Ratt till radering (ratt att bli bortglémd)
Du kan ha ratt att be oss radera personuppgifter om dig. Ratten till radering galler inte om dina uppgifter behandlas av
vissa angivna skal, inklusive for att utdva eller forsvara rattsliga ansprak.

. Ratt till begransning av behandlingen
| vissa situationer har du ratt att "blockera" eller forhindra ytterligare anvandning av din information. Nar behandlingen
begransas kan vi fortfarande lagra din information men far inte anvénda den vidare. Vi for en forteckning dver personer
som har bett om att deras personuppgifter ska "blockeras" for att se till att begransningen respekteras i framtiden. Detta
kan paverka var formaga att tillhandahalla tjanster till dig.

. Ratt till dataportabilitet
Du kan ha ratt att fa de personuppgifter om dig som du har lamnat till oss i ett strukturerat, allmant anvant och maskinlasbart
format, och du kan ha ratt att 6verfora dessa uppgifter till en annan enhet.

. Ratt att invanda och rattigheter i samband med automatiserat beslutsfattande
Under vissa omstandigheter kan du ha rétt att nar som helst invanda mot var behandling av dina personuppgifter, inklusive
profilering, av skal som ror din sarskilda situation, och vi kan alaggas att inte langre behandla dina personuppgifter. Detta
kan inkludera att begéra mansklig intervention i samband med ett automatiserat beslut sa att du kan uttrycka din asikt och
bestrida beslutet.

Du har ratt att fa dina personuppgifter kostnadsfritt utom under féljande omstandigheter dar kan vi ta ut en rimlig avgift for att
técka vara administrativa kostnader for att tillhandahalla personuppgifterna for:

. uppenbart ogrundade eller éverdrivna/upprepade ansokningar, eller

. ytterligare kopior av samma information.

For att utdva nagon av de rattigheter som ndmns ovan, skicka in din begéran via var portal fér begaran om personuppaifter.

<Detta avsnitt har avsiktligt Iidmnats tomt>




Bilaga B - Definitioner:
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lokala lagar tillampliga for HCL.

Den enhet/person som (antingen ensam eller gemensamt eller i samverkan med andra
enheter/personer) bestammer for vilkka &ndamal och pa vilket satt personuppgifter behandlas ar eller
ska behandlas.

Varje person eller enhet som behandlar uppgifterna pa uppdrag av den personuppgiftsansvariges .

Varje identifierad eller identifierbar levande enskild fysisk person.

All information som ror en identifierad eller identifierbar person. En identifierbar person ar en person
som direkt eller indirekt kan identifieras, sérskilt genom héanvisning till ett identifikationsnummer eller
till en eller flera faktorer som ar specifika for hans eller hennes fysiska, fysiologiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Alla personuppgifter som avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse eller medlemskap i fackforening, samt behandling av genetiska uppgifter, biometriska
uppgifter for att unikt identifiera en fysisk person, uppgifter om halsa eller uppgifter om en fysisk
persons sexliv eller sexuella laggning.

Varje atgard eller uppsattning atgarder som utférs pa personuppgifter, t.ex. insamling, registrering,
organisering, lagring, anpassning eller andring, hamtning, konsultation, anvandning, utldmnande
genom Overforing, spridning eller annat tillgangliggérande av uppgifterna, justering eller
sammanslagning av uppgifter eller blockering, radering eller forstéring av uppgifter. Inte begransat till
automatiska metoder.

Metoden genom vilken klartext eller nagon annan typ av data omvandlas fran en lasbar form till en
kodad version som en annan enhet endast kan avkoda om den har tiligang till en dekrypteringsnyckel.

Oberoende myndighet eller avdelning som ar knuten till en myndighet i en relevant jurisdiktion, vars
framsta syfte och funktion ar att reglera fragor som rér personuppgifter.

Behandlingen av personuppgifter pa ett sadant satt att personuppgifterna inte 1angre kan hanforas till
en specifik registrerad utan anvéndning av ytterligare information, foérutsatt att sadan ytterligare
information halls separat och omfattas av tekniska och organisatoriska atgarder for att sékerstalla att
personuppgifterna inte kan hanféras till en identifierad eller identifierbar fysisk person.

Processen att antingen kryptera eller ta bort personuppgifter fran en databas sa att de personer som
uppgifterna beskriver forblir anonyma. Detta gors for att skydda enskilda personers privata aktiviteter
samtidigt som integriteten hos de insamlade och delade uppgifterna bibehalls.

Varje fritt given, specifik, informerad och otvetydig uppgift om den registrerades 6nskemal genom
vilken han eller hon, genom ett uttalande eller genom en tydlig bekraftande handling, ger sitt samtycke
till behandlingen av personuppgifter som rér honom eller henne.

De policyer och processer som anvands inom HCL for att faststélla tidsperioden for arkivering och
lagring av personuppgifter.

Varje form av automatiserad behandling av personuppgifter som bestdr av anvandning av
personuppgifter for att utvardera vissa personliga aspekter som ror en fysisk person, séarskilt for att
analysera eller forutsdga aspekter som rér den fysiska personens arbetsprestationer, ekonomiska
situation, halsa, personliga preferenser, intressen, tillforlitighet, beteende, lokalisering eller
forflyttningar.

En fysisk eller juridisk person, en offentlig myndighet, eller ett organ som inte ar den
registreradepersonuppgiftsansvarige, personuppgiftsbitradet och personer som under den
personuppgiftsansvariges eller personuppgiftsbitradets direkta Overinseende har befogenhet att
behandla personuppgifter. Detta inkluderar byraer som anlitas for detta verktyg, samt kunder, agenter
och leverantérer som ar engagerade i affarer med HCL, och med vilka nagon anstélld hos HCL ar
engagerad under den aktuella perioden, samt tredjepartsleverantérer av tjdnster, vars anstallda ar
engagerade i tjanster med HCL under den aktuella perioden.

En anvandare ar en person som rapporterar ett problem till "The Right Way" genom att anvanda
portalen eller genom att kontakta HCL genom Convercent via telefonjouren eller SMS-tjansten i syfte
att ta upp ett problem. Detta omfattar anstallda, potentiella anstéllda, fére detta anstallda, praktikanter,
leverantérer, kunder eller deras anstédllda eller andra personer som anvander applikationen via
webbplatsen eller nagon annan tjanst (SMS eller telefoni) for att framféra ett problem.




