HCL TECHNOLOGIES GLOBAL "THE RIGHT WAY" DATA PRIVACY NOTICE ('Notice')
Data de Entrada em Vigor: December 01 2021

INTRODUGAO

A HCL Technologies Limited esta empenhada em proteger e assegurar a privacidade e confidencialidade dos Dados Pessoais
que recolhe e processa. Este aviso descreve e explica como a HCL Technologies Limited (doravante referida coletivamente
como 'HCL', 'nés', 'nosso’, 'nos') protegera a sua privacidade ao processar os seus Dados Pessoais de acordo com a legislagéo
de privacidade aplicavel.

O "Caminho Certo" (doravante referido como “Portal”’) € um portal de gestédo de queixas para a HCL. Convercent hospeda este
Portal em nome da HCL, e o seu relatério s6 sera visto pelo(s) investigador(es) ou gestor(es) do(s) caso(s), para que possa ter
a certeza de que pode enviar o seu relatério confidencialmente.

Consulte o “Anexo B” para definigdes.

O que é que este aviso cobre?

Este Aviso tem como objetivo fornecer-lhe informagdes sobre quais os Dados Pessoais que processamos, porque processamos
os seus Dados Pessoais, como processamos os seus Dados Pessoais (incluindo detalhes sobre os principios que iremos
respeitar), bem como informa-lo de certos direitos que podera exercer sobre os seus Dados Pessoais no que diz respeito ao
Portal.

Este Aviso é complementado por termos de privacidade locais que podem ser aplicaveis a sua jurisdigo e que estdo anexados
a este Aviso, particularmente no que diz respeito a potenciais categorias de dados adicionais processados e/ou operagdes de
processamento efetuadas localmente. Em caso de qualquer contradigao entre esta Notificagao e os termos de privacidade locais,
os termos de privacidade locais terdo precedéncia.

Em alguns casos, podemos apresentar-lhe um aviso adicional de processamento de Dados Pessoais, dependendo das
circunstancias que possam existir. Normalmente, esses avisos adicionais forneceriam as informagdes necessarias relativas a,
mas nao limitadas a finalidades adicionais para o processamento dos seus Dados Pessoais que ndo estdo cobertas por este
Aviso. Tal aviso aplica-se apenas aos respetivos casos ai referidos e néo afeta a validade do presente Aviso de Privacidade.

Que dados pessoais processamos?

Para os fins deste Aviso, “Dados Pessoais” significa qualquer informagéo a partir da qual vocé pode ser identificado (seja
derivada dessa informagao por si s6 ou quando combinada com outras informagdes que outra parte ou nés podemos manter
sobre voceé). Isto pode incluir, mas néo limitar-se ao seguinte:

Dados Pessoais Gerais:

e Dados pessoais como nome, sobrenome, nome completo, endereco de e-mail pessoal, informagdes de contato e
sexo.

e Dados profissionais do seu ficheiro de RH, tais como a sua designagéao, ID do funcionario, identificagéo do Gestor de
Relatorios, localizagéo atual de trabalho ou pessoal, dados do parceiro de RH, data de adeséo a HCL, departamento,
endereco de e-mail organizacional e qualquer outra informagdo que possa ser necessaria para facilitar a(s)
investigagcao(des) da sua queixa ou reclamagéo.

e Identificadores técnicos tais como numero de acesso, senha, perguntas e respostas de seguranga, enderecos IP,
identificadores de cookies coletados pela Convercent.

e  Outras informagdes que vocé pode fornecer como usuario do Portal incluem detalhes de contato pessoal, fotografias,
documentos, detalhes de localizagéo, etc.

Categorias Especiais de Dados Pessoais:

A HCL apenas processara Categorias Especiais de Dados Pessoais em circunstancias limitadas e apenas quando nos for
permitido fazé-lo ao abrigo da(s) legislagao(des) aplicavel(eis) ou se tal informagéao for fornecida voluntariamente por si e/ou for
necessaria para facilitar a investigacdo da queixa apresentada por si.

Como recolhemos os seus dados pessoais?
Podemos recolher os seus Dados Pessoais diretamente de si através do mecanismo de comunicagéo escolhido por si (Portal,
Telefone, ou em alguns paises por SMS).

Podemos recolher Dados Pessoais da base de dados mantida pela HCL se vocé for funcionario da HCL ou de empresas
associadas.

Podemos recolher os seus Dados Pessoais indiretamente de outras fontes estritamente necessarias como parte do processo
de investigag&o. Essas fontes podem incluir, mas ndo estdo limitadas a dados coletados de funcionarios, futuros funcionarios,
ex-empregados, estagidrios, fornecedores, clientes ou seus funcionarios, ou qualquer outra pessoa, dependendo da sua
reclamagao.
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Porque processamos os seus dados pessoais?

a) Processamos os seus dados pessoais para fins especificos e com base nos seguintes fundamentos legais para as
varias situagdes que possam surgir no decurso da investigacao relacionada com a sua reclamagao:

i) Como pode ser necessario para preservar os nossos interesses legitimos ou os de terceiros (consulte a secgéo
"Como utilizamos os seus Dados Pessoais?" abaixo);

i) O processamento é necessario para que possamos cumprir a(s) obrigacao(ées) contratual(ais) em relagéo
ao seu emprego ou compromisso com a HCL, por exemplo, processar os seus dados bancarios e informagdes
sobre a folha de pagamento;

iii) Como é, ou se se tornar necessario para cumprir qualquer obrigagao legal, incluindo, mas n&o se limitando a,
qualquer lei(s) local(ais), na medida da aplicabilidade de tal(s) lei(s);

iv) Como é necessario para proteger seus interesses vitais quando vocé é fisica ou legalmente incapaz de dar
consentimento;

v) Processamento de dados com base no seu consentimento.

b) Em circunstancias excecionais, vocé pode solicitar-nos a divulgagdo de seus dados pessoais a terceiros ou
organizagdes, tais como uma firma de advocacia que trate de uma reclamagéo de dados em seu nome ou de outra
forma.

c) Também pode haver circunstancias excecionais em que vocé pode consentir explicitamente no processamento de
seus dados pessoais, mas somente se o consentimento for realmente dado livremente e sem ambiguidade.

Além de estabelecer bases legais validas para o processamento dos seus Dados Pessoais, também seguimos principios de
necessidade de dados, proporcionalidade, minimizacao e licitude, justica, transparéncia, entre outros.

Quando vocé optar por nos fornecer dados pessoais sobre terceiros, sé utilizaremos esses dados pelo motivo especifico para o
qual vocé optar por fornecé-los. A HCL processaria os Dados Pessoais fornecidos por vocé sobre seus parentes ou dependentes
para cumprir com as obrigagdes contratuais ou cumprir com suas obrigagdes legais. E sua responsabilidade garantir que quando
vocé divulga Dados Pessoais de outros individuos que ndo vocé mesmo, vocé cumpre com as leis de privacidade e seguranca
de dados aplicaveis, incluindo informar individuos e terceiros que vocé esta fornecendo seus Dados Pessoais para a HCL,
informando-os de como eles serdo transferidos, usados ou processados. Se vocé optar por fornecer a HCL os Dados Pessoais
de terceiros, vocé declara que tem os fundamentos legais apropriados para fazé-lo.

Como usamos os seus dados pessoais?
Os fins para os quais usamos os seus Dados Pessoais incluem, mas néo estao limitados a:

e  Para criar uma conta de utilizador para facilitar a comunicagéo de queixas;

e  Para fornecer, operar e manter o Portal, responder as suas consultas e comentarios, e prestar assisténcia e suporte
ao cliente no que diz respeito as suas queixas e as investigagbes associadas;

e  Para enviar alertas, atualizagdes e outras comunicagdes em relagéo a denuncia relatada;

° Investigar queixas e prevenir atividades fraudulentas, acesso nédo autorizado ao Portal e sistemas relevantes, e outras
atividades ilegais.

e  Fornecer recomendagdes para a Gestdo de HCL sobre quaisquer descobertas nas investigagdes conduzidas.

e  Para cumprir com qualquer pedido/aviso recebido da autoridade legal/6rgéo local em relagéo a reclamagao relatada.

Por favor, note que em algumas circunstancias podemos partilhar os seus Dados Pessoais com terceiros independentes que
podem qualificar-se como Controladores para efeitos de facilitagdo da investigagao.

Caso contrario, todos os terceiros sdo Processadores agindo de acordo com as instrugdes da HCL. Sempre que contratarmos
um Processador, exigimos garantias de que tais Processadores implementaram salvaguardas e controlos adequados em relagéo
a protecdo dos seus Dados Pessoais. Além das obrigagdes legais de terceiros que lhes sdo aplicaveis, exigimos que tais
terceiros também sejam contratualmente obrigados a salvaguardar os seus Dados Pessoais. A supervisdo continua € mantida
sobre as atividades de processamento relevantes que estdo sendo realizadas pelo terceiro.

Por quanto tempo retemos os seus dados pessoais?

Noés retemos os seus Dados Pessoais enquanto for necessario para cumprir as finalidades para as quais sdo processados.
Seguimos um processo de eliminagéo concebido para assegurar que os seus Dados Pessoais sdo removidos de forma segura
e completa da nossa rede ou retidos apenas de forma anénima. Tentamos assegurar que protegemos a sua informagao contra
a eliminag&o acidental. Devido a isso, pode haver algum atraso entre quando a exclus&o de dados ¢ iniciada e quando os dados
séo excluidos de nossos sistemas/redes/servidores ativos e de backup et al.

Os seus dados sao transferidos para além das fronteiras internacionais?

A HCL é uma organizagao verdadeiramente global, pelo que os seus Dados Pessoais podem ser transferidos para qualquer das
finalidades acima indicadas para uma ou mais entidades do grupo HCL e/ou terceiros em outras jurisdi¢cdes. Estas transferéncias
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serdo realizadas em conformidade com a(s) lei(s) e regulamento(s) aplicavel(eis). Se for necessario transferir os seus Dados
Pessoais para paises que nao oferecem protecdo adequada, por exemplo, se os Dados Pessoais provenientes da AEA/UE
forem transferidos para fora da UE/EEE, entdo asseguraremos que as salvaguardas apropriadas exigidas pelas leis aplicaveis
sejam postas em pratica antes da transferéncia dos dados. Para proteger os Dados Pessoais quando transferidos para fora da
UE/EEE para paises que ndo tenham sido considerados pela Comiss&do Europeia como protegendo adequadamente os Dados
Pessoais, a HCL implementara salvaguardas apropriadas para salvaguardar adequadamente tais transferéncias de acordo com
os requisitos consagrados nas leis aplicaveis, por exemplo, incorporando cldusulas contratuais padréo (mais informagdes sobre
tais clausulas estdo disponiveis aqui) num(ns) contrato(s)/contrato(s) de transferéncia de dados estabelecidos entre as partes
que transferem os Dados Pessoais.

Quais sdo os seus direitos, e como pode exercé-los?

Vocé pode ter varios direitos em relagdo aos seus Dados Pessoais, de acordo com as leis de privacidade e protegdo de dados
aplicaveis. Consulte o AnexoA para obter informagdes sobre os direitos dos titulares dos dados. Por favor, note que estes direitos
estdo sujeitos a isengdo(es) e podem néo se aplicar em todas as circunstancias. Se desejar exercer estes direitos, a HCL ira
fornecer-lhe a informagdo ou agéo solicitada no prazo de um més apds receber o seu pedido verificado, sujeito a quaisquer
extensdes que lhe possam ser solicitadas e comunicadas.

Vocé pode usar os seguintes canais para exercer seus direitos ou solicitar mais informagdes sobre seus direitos:
- Submeta as suas solicitagdes no Portal de Solicitacdo de Assunto de Dados;
- Em alternativa, pode contactar o Gabinete de Privacidade da HCL através de privacy@hcl.com se tiver alguma duvida
geral.

Como protegemos os seus dados pessoais?

Implementamos e mantemos medidas de seguranga técnicas, organizacionais e fisicas apropriadas para proteger os seus Dados
Pessoais e estas medidas de seguranca estdo de acordo com as melhores praticas da industria. O controle de seguranca em
vigor inclui, mas ndo esta limitado a:

- Acesso aos dados com base na necessidade de conhecer e no principio do privilégio minimo para garantir que os
dados n&o sejam acedidos, exceto por individuos autorizados para o desempenho de suas fungdes.

- Controles de seguranga em camadas, desde seguranga perimetral até controlos de nivel de maquina do usuério final,
como Firewalls, protegéo contra Spam, Antivirus e solugdes de Spyware, treinos de consciencizagéo de seguranga e
gerenciamento de incidentes, etc.

- Para reduzir ainda mais o risco associado ao processamento de dados, fazemos uso de técnicas de
pseudonimizagdo/anonimizagdo, quando apropriado.

- Usando mecanismos de criptografia, onde apropriado, como criptografia de e-mail, criptografia de dados durante a
transferéncia, acesso VPN seguro, criptografia em nivel de disco/arquivo, etc.

- Terceiros que processam dados pessoais em nosso nome fazem-no com base em instrugdes escritas e estdo sob um
dever de confidencialidade e sdo obrigados a implementar medidas técnicas e organizacionais adequadas para
garantir a seguranga dos dados.

E se vocé nao fornecer dados pessoais?

Se vocé ndo fornecer as informagdes necessarias, nossa capacidade de avaliar, investigar ou responder a sua reclamagéao pode
ser afetada.

Como atualizamos este aviso?

Podemos atualizar este aviso de vez em quando. Iremos publicar qualquer versado atualizada deste Aviso no Portal. Podemos
também comunicar-lhe alteragdes a esta Notificagéo por e-mail ou por outro(s) meio(s) necessario(s), se necessario.

Quem vocé pode contatar?

Se vocé tiver alguma duvida, reclamacéo ou preocupagdo sobre esta atividade de processamento de dados, vocé pode nos
contatar da seguinte forma:

e  Se vocé é um sujeito de dados da UE/EEE e tem alguma preocupacéo sobre como os seus Dados Pessoais foram
processados, entdo vocé pode contatar o Oficial de Prote¢cdo de Dados da HCL usando hcldpo@hcl.com

e Se vocé é um sujeito de dados da india e tem alguma preocupacdo sobre como seus Dados Pessoais foram
processados, entdo vocé pode entrar em contato com o Grievance Officer for India (Prashant Yadav) em grievance-

india@hcl.com

e Se vocé é um sujeito de dados que néo pertence & UE/EEE ou a india, e tem alguma preocupagéo sobre como os
seus Dados Pessoais foram processados, entdo vocé pode contactar o Global Privacy Office online através de
privacy@hcl.com
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Se ndo estiver satisfeito com a nossa resposta, também tem o direito de apresentar uma queixa junto de uma autoridade de
controlo de protegéo de dados na jurisdicao da sua residéncia habitual, local de trabalho ou local da alegada infragdo no que diz
respeito aos seus Dados Pessoais.

Anexo A
Direitos do Sujeito dos Dados:

Os seus direitos podem diferir dependendo das leis locais aplicaveis, mas geralmente (na medida em que as leis aplicaveis lhe
proporcionam tais direitos). Vocé teria direito a: opor-se ao processamento de Dados Pessoais, aceder aos seus dados e corrigir
dados inexatos, obter uma cépia dos Dados Pessoais (em alguns casos em formato portatil), perguntar-nos sobre quaisquer
detalhes relevantes do processamento, solicitar o apagamento ou restricdo do processamento e apresentar reclamagdes as
autoridades competentes (em particular no pais onde vocé mora, trabalha ou onde a suposta violagdo ocorreu). Estes direitos
podem ser resumidos em termos gerais com o Regulamento Geral de Protegdo de Dados da UE como uma base de referéncia:

° Direito de acesso
Vocé tem o direito de confirmar connosco se os seus Dados Pessoais sédo processados e, se for o caso, de solicitar acesso
a esses Dados Pessoais, incluindo as categorias de Dados Pessoais processados, a finalidade do processamento e os
destinatarios ou categorias de destinatarios. S6 podemos fornecer-lhe os seus Dados Pessoais, e ndo os Dados Pessoais
sobre outra pessoa. Além disso, se 0 acesso afetar negativamente os direitos de outra pessoa, ndo somos obrigados a
fornecer esses dados. Devido ao privilégio legal, existem alguns registos que ndo podemos compartilhar em relagdo a
uma reclamagao ou processo legal.

° Direito a retificag@o
Vocé pode ter o direito de retificar dados pessoais imprecisos ou incompletos que Ihe digam respeito. Encorajamo-lo a
rever estas informagdes regularmente para garantir que séo precisas e atualizadas.

° Direito de apagamento (Direito de ser esquecido)
Vocé pode ter o direito de nos pedir para apagar os Dados Pessoais que lhe dizem respeito. O direito de apagar néo se
aplica quando a sua informagéo é processada por determinadas razées especificadas, incluindo para o exercicio ou defesa
de reclamagoes legais.

° Direito a restricdo de processamento
Em certas situagdes, vocé tem o direito de “bloquear” ou suprimir o uso posterior de suas informac¢des. Quando o
processamento é restrito, ainda podemos armazenar as suas informagdes, mas ja ndo podemos utiliza-las. N6s mantemos
listas de pessoas que pediram que seus dados pessoais sejam “bloqueados” para garantir que a restrigdo seja respeitada
no futuro. Isto pode afetar a nossa capacidade de |lhe fornecer servigos.

° Direito a portabilidade dos dados
Vocé pode ter o direito de receber Dados Pessoais que nos tenha fornecido, em formato estruturado, de uso comum e de
leitura otica, e pode ter o direito de transmitir esses dados a outra entidade.

° Direito de objecéo e direitos relativos a tomada de decisdo automatizada
Em determinadas circunstancias, vocé pode ter o direito de se opor, por motivos relacionados a sua situagao particular, a
qualquer momento ao processamento de seus Dados Pessoais, incluindo a definigdo de perfis, por nés, e podemos ser
obrigados a ndo processar mais os seus Dados Pessoais. Isto pode incluir o pedido de intervengdo humana em relagéo a
uma decisdo automatizada, para que vocé possa expressar sua opiniao e contestar a decisao.

Vocé tem o direito de receber seus Dados Pessoais gratuitamente, exceto nas seguintes circunstancias, onde podemos cobrar
uma taxa razoavel para cobrir nossos custos administrativos do fornecimento dos Dados Pessoais:

° pedidos manifestamente infundados ou excessivos/repetentes, ou

° mais copias da mesma informagéo.

Para exercer qualquer um dos direitos acima mencionados, por favor, envie o seu pedido através do nosso Portal de Solicitacao
de Assunto de Dados.

<Esta secgdo foi deixada em branco intencionalmente>
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Anexo B - Definigbes:

Lei Aplicavel Leis locais aplicaveis a HCL.

A entidade/pessoa que (sozinha ou em conjunto ou em comum com outras entidades/pessoas) determina

Controlador - . . L x
as finalidades para as quais e a forma como quaisquer Dados Pessoais sdo ou devem ser processados.

Processador Qualquer pessoa ou entidade que processe os dados em nome do Controlador.

Assunto dos dados Qualquer pessoa singular viva, identificada ou identificavel.

Qualquer informagéo relativa a um individuo identificado ou identificavel. Um individuo identificavel é
aquele que pode ser identificado, direta ou indiretamente, em particular por referéncia a um nimero de
identificacdo ou a um ou mais fatores especificos da sua identidade fisica, fisiolégica, mental, econémica,
cultural ou social.

Dados Pessoais

Qualquer dado pessoal que revele ragca ou origem étnica, opinides politicas, crengas religiosas ou
Categorias Especiais = filosdficas, ou filiagao sindical, e o processamento de dados genéticos, dados biométricos para identificar
de Dados Pessoais de forma Unica uma pessoa natural, dados relativos a salde, ou dados relativos a vida sexual ou
orientagdo sexual de uma pessoa natural.

Qualquer operagdo ou conjunto de operagbes que sejam realizadas sobre dados pessoais, tais como
recolha, registo, organizagdo, armazenamento, adaptagéo ou alteragéo, recuperagao, consulta, utilizagao,
divulgagdo por transmissao, difusdo ou qualquer outra forma de disponibilizagdo, alinhamento ou
combinacdo de dados, ou bloqueio, apagamento ou destruicdo de dados. N&o limitado a meios
automaticos.

Processamento de
dados

O método através do qual o texto em quadrado ou qualquer outro tipo de dados é convertido de uma
Criptografia forma legivel para uma verséo codificada que outra entidade s6 pode descodificar se tiver acesso a uma
chave de descodificagdo.

Autoridade de Autoridade independente ou divisdo associada a uma Autoridade em qualquer jurisdigdo relevante, cuja
supervisao principal finalidade e fungéo é regular questdes relacionadas com dados pessoais.

O processamento de dados pessoais de tal forma que os dados pessoais ja ndo possam ser atribuidos a
uma pessoa especifica sem o uso de informagdes adicionais, desde que tais informacdes adicionais sejam
mantidas separadamente e sujeitas a medidas técnicas e organizacionais para garantir que os dados
pessoais ndo sejam atribuidos a uma pessoa fisica identificada ou identificavel.

Pseudonimizagao

O processo de encriptar ou remover dados pessoais de uma base de dados para que os individuos que
Anonimizagao os dados descrevem permanegam anoénimos. Isto é feito para proteger as atividades privadas dos
individuos, mantendo a integridade dos dados coletados e compartilhados.

Qualquer indicacéao livre, especifica, informada e inequivoca da vontade da pessoa em causa, pela qual
Consentimento ela, por meio de uma declaragdo ou de uma clara agdo afirmativa, significa a concordancia com o
tratamento dos dados pessoais a ela relativos.

As politicas e processos utilizados dentro da HCL para determinar o periodo de tempo para arquivamento

Retengao de dados )
e armazenamento de dados pessoais.

Qualquer forma de tratamento automatizado de dados pessoais que consista na utilizagdo de dados
pessoais para avaliar certos aspetos pessoais relativos a uma pessoa singular, em particular, para

Perfilamento analisar ou prever aspetos relativos ao desempenho dessa pessoa singular no trabalho, situagdo
econdémica, saude, preferéncias pessoais, interesses, fiabilidade, comportamento, localizagdo ou
movimentos.

Uma pessoa singular ou coletiva, autoridade publica, agéncia ou organismo que ndo a pessoa em causa,
responsavel pelo tratamento, processador e pessoas que, sob a autoridade direta do responsavel pelo
tratamento ou processador, estdo autorizadas a processar dados pessoais. Isto inclui agéncias

Terceira Parte contratadas para os fins desta ferramenta, assim como clientes, agentes e fornecedores envolvidos em
negécios com a HCL, e com quem qualquer funcionario da HCL esteja contratado para o periodo em
questdo, assim como fornecedores de servigos de terceiros, cujos funcionarios estejam envolvidos em
servigos com a HCL para o periodo em questao.

Um Utilizador é qualquer pessoa que comunique uma preocupagao ao "The Right Way" usando o Portal
ou contactando a HCL através linha telefonica direta da Convercent ou servigo de SMS com o objetivo de

Utilizador levantar uma preocupagao. Isto inclui funcionarios, potenciais funcionarios, ex-empregados, estagiarios,
fornecedores, clientes ou seus funcionarios, ou qualquer outra pessoa que aceda a aplicagdo através do
site ou qualquer outro servigo (SMS ou Telefonia) com a finalidade de levantar uma preocupagao.
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